
Эволюция	  
BackDoor.Flashback	  

22.07.2011	  –	  04.04.2012	  



??.??.????	  -‐	  22.07.2011	  -‐	  01.08.2011	  

Trojan.Hosts.4737	  
	  

google.*	  =	  90	  адресов	  
91.224.160.26	  



22.07.2011	  -‐	  01.08.2011	  -‐	  22.09.2011	  



22.07.2011	  -‐	  22.09.2011	  -‐	  25.09.2011	  

•  Маскировка	  под	  устаревший	  Flash	  Player	  
•  Промежуточный	  модуль	  установщик	  
•  -‐	  поиск	  нежелательного	  ПО	  
•  -‐	  сбор	  данных	  о	  зараженной	  системе	  
•  -‐	  скачивание	  основного	  модуля	  
•  Модуль	  стартера	  и	  перехвата	  трафика	  
•  -‐	  инжект,	  перехват	  функций	  
•  Огромное	  количество	  C&C	  серверов	  
•  -‐	  два	  типа	  управляющих	  серверов	  
•  -‐	  сервера	  для	  поисковых	  запросов	  
•  -‐	  твиттер	  -‐	  резервный	  канал	  управления	  

за	  2	  месяца	  	  
полная	  модернизация	  

Flash	  Player	  
adobesoSwareupdate.com	  

downloader	  
preinstall	  

traffic	  hijacking	  
Preferences.dylib	  

	  
	  

injector	  
perflib	  

Feed	  servers	  
googlesindica`on.com	  
gotredirect.com	  
dotheredirect.com	  
adfreefeed.com	  
…	  

C&C	  servers	  
vbngznnvn2.in	  
soSwareupdate-‐svc.com	  
soSwareupdate-‐service.com	  
…	  

Twifer	  

Firefox	  extensions	  (10	  версия)	  



22.09.2011	  -‐	  25.09.2011	  -‐	  28.09.2011	  

1.  Зараженные	  сайты	  (покупка	  трафика)	  
2.  hfp://globalpoweringgathering.com/nl.php?p=1	  (TDS)	  
3.  hfp://adobesoSwareupdate.com/flashplugin/7f/	  
4.  hfp://adobesoSwareupdate.com/update/re.php?sid=2&tds-‐affid=7&tds-‐hash=86a3d32e80d6043e3967d8426997d00e	  
5.  hfp://adobesoSwareupdate.com/update/got.php?sid=2&tds-‐affid=7&tds-‐hash=86a3d32e80d6043e3967d8426997d00e	  

6.  hfp://adobesoSwareupdate.com/FlashPlayer-‐11-‐7-‐macos.zip	  
7.  Автоматическая	  распаковка	  и	  запуск	  пакета	  установки	  

	  
	  

Заражение	  пользовательских	  компьютеров	  	  



22.09.2011	  -‐	  25.09.2011	  -‐	  28.09.2011	  
FlashPlayer-‐11-‐7-‐macos.zip/flashplayer.pkg/Scripts/preinstall	  

Информация	  о	  зараженной	  машине:	  
1.  AFFID	   	  007 
2.  UUID	   	  00000000-0000-1000-8000-000C297ED666 
3.  HW	   	  x86_64 
4.  KERN	   	  11.0.0 
	  
	  
	  

Функционал	  
1. Проверка	  нежелательного	  ПО	  
2. Сбор	  информации	  о	  системе	  
3. Загрузка	  основного	  модуля	  
4. Установка	  в	  системе	  
5. Самоудаление	  
	  
	  



25.09.2011	  -‐	  28.09.2011	  -‐	  30.09.2011	  
~/Library/Preferences/Preferences.dylib	  

Перехват	  функций	  



25.09.2011	  -‐	  28.09.2011	  -‐	  30.09.2011	  
~/Library/Preferences/Preferences.dylib	  

Валидация	  управляющих	  серверов	  {DOMAIN}	  

12	  версия	  бота:	  
googlesindicalon.com	  
gotredirect.com	  
dotheredirect.com	  
adfreefeed.com	  
googlesindica`ons.cn	  
googlesindica`ons.in	  
instasearchmod.com	  
jsseachupdates.cn	  
adwindfeed.org	  
counterjsin.me	  
intsearcheng.cx	  
goadfeedimg.la	  
indgofeedgo.vg	  SHA1(googlesindica`on.com)	  

5d09bb1e502f2011be1a759d24ed9075cb7eb9ca	  
RSA	  sign	  
18	  A5	  55	  31	  C2	  4E	  69	  40	  1F	  49	  F8	  F3	  13	  35	  0C	  33	  73	  8B	  73	  
3E	  4C	  AA	  B3	  30	  A1	  4F	  D0	  8E	  5F	  E2	  C4	  84	  …	  



28.09.2011	  -‐	  30.09.2011	  -‐	  30.01.2012	  
~/Library/Preferences/Preferences.dylib	  

Подмена	  кликов	  через	  управляющие	  сервера	  {DOMAIN}	  

1	   2	  

3	  



30.09.2011	  -‐	  30.01.2012	  -‐	  07.02.2012	  

Усовершенствование	  функционала	  
за	  4	  месяца	  до	  30	  версии	  

	  
1.  Поддержка	  сторонних	  браузеров	  (Firefox)	  
2.  Усложнение	  анализа	  (шифрование	  строк,	  обфускация)	  
3.  Детект	  VMWare	  
4.  Отключение	  XProtectUpdater	  (auth="root“)	  
5.  Детект	  антивирусных	  программ	  
6.  Больше	  управляющих	  серверов	  
7.  Генерация	  доменных	  имен	  



30.01.2012	  -‐	  07.02.2012	  -‐	  13.03.2012	  

Использование	  устаревших	  эксплоитов	  

hfp://flashplayerupdate.rr.nu/7f/	  

1. CVE-‐2011-‐3544	  
2. CVE-‐2008-‐5353	  
3. Signed_applet	  

rhlib-‐7.jar/	  rhcls.class	  

для	  запуска	  
установщика	  



07.02.2012	  -‐	  13.03.2012	  -‐	  19.03.2012	  

Установка	  в	  системе	  

/Library/Liole	  Snitch	  
/Developer/Applica`ons/Xcode.app/Contents/MacOS/Xcode	  
/Applica`ons/VirusBarrier	  X6.app	  
/Applica`ons/iAnlVirus/iAn`Virus.app	  
/Applica`ons/avast!.app	  
/Applica`ons/ClamXav.app	  
/Applica`ons/HTTPScoop.app	  
/Applica`ons/Packet	  Peeper.app	  

delete	  ~/Library/Caches/Java/cache	  

SELF	  
DELETE	  

hfp://	  31.31.79.87/counter/	  

/Applica`ons/Safari.app/	  

/Applica`ons/Microsoy	  Word.app	  
/Applica`ons/Microsoy	  Office	  2008	  
/Applica`ons/Microsoy	  Office	  2011	  
/Applica`ons/Skype.app	  

~/Library/Applica`on	  Support/	  

3	  



13.03.2012	  -‐	  19.03.2012	  -‐	  27.03.2012	  

Использование	  уязвимости	  CVE-‐2012-‐0507	  

Oracle 	   	   	  14	  Февраля	  (patch)	  
Immunity	  CANVAS 	  7	  Марта	  (PoC)	  
Flashback	   	   	  19	  Марта	  
MicrosoS 	   	  20	  Марта	  (news)	  
Metasploit 	   	  29	  Марта	  (PoC)	  
Apple 	   	   	  3	  Апреля	  (patch)	  



19.03.2012	  -‐	  27.03.2012	  -‐	  03.04.2012	  

Добавлен	  обновленный	  установщик	  
BackDoor.Flashback.39	  

Апплет	  содержит	  новый	  модуль	  sbm:	   1.  Привязка	  расшифроки	  к	  UUID	  
2. Шифрованные	  имена	  функций	  
3.  Статический	  список	  серверов	  
4.  Генерация	  доменных	  имен	  
5.  Проверка	  подписи	  RSA	  

Запрос:	  
/contacts.txt	  

Mozilla/5.0	  (Windows	  NT	  6.1;	  WOW64;	  rv:9.0.1;	  sv:%s;	  id:%s)	  Gecko/20100101	  Firefox/9.0.1	  
Ответ:	  
##begin##	  	  	  	  	  	  	  	  ##sign##	  	  	  	  	  	  	  ##end##	  
Выполнение:	  
nohup	  "%s"	  1>&2	  &>/dev/null	  &	  



27.03.2012	  -‐	  03.04.2012	  -‐	  04.04.2012	  

Sinkhole	  
	  
	  
	  
	  
	  
	  
	  

контроль	  управляющих	  серверов	  

>600k	  



03.04.2012	  -‐	  04.04.2012	  -‐	  ??.??.????	  

Спасение	  ботнета	  
(5	  версия	  sbm)	  

+	  Новый	  статический	  список	  серверов	  
+	  Добавлен	  резервный	  канал	  управления	  
	  

Запрос:	  

hfp://mobile.twifer.com/searches?q=%23<сгенерированная	  строка>	  
Mozilla/5.0	  (Linux;	  U;	  Android	  2.3;	  en-‐us)	  AppleWebKit/999+	  (KHTML,	  like	  Gecko)	  Safari/999.9	  
Ответ:	  
lnkdtms	  
bzihda	  



12	  июня	  2012	  

Всего	  UUID:	  	  828733	  
Активных: 	  258318	  

sv:1	  

sv:2	  

sv:4	  

sv:5	  



hfps://drweb.com/flashback/	  


